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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicdo

8/2025 FRANCISCO CARLOS COELHO

Objeto da Matriz de Riscos
Agquisicdo de Desktop, Notebook e Periféricos

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS

Data de Criacéao
28/07/2025 09:26

Numero Risco Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Item

Risco inserido conforme Item 11.2, alinea
“a” da Portaria SGD/MGI n° 2.715, de
2023: Utilizacdo de critérios nao
condizentes com a realidade do 6rgdo para
elaboracdo da analise de custo total de

Volumetria da propriedade (TCO), levando a um

contratacao
incompativel com a

A o a superdimensionamento do quantitativo do
realidade do 6rgéo.

objeto licitado, com consequente
necessidade de aditivos ou novas
contratagcdes e com possibilidade de
insuficiéncia de saldo contratual ou danos
ao erario.

Impactos

subdimensionamento ou Planejamento Administracéo

Alto

1 Faltar algum tipo de equipamento para atender as unidades da Policia Federal, prejudicando o trabalho no orgéo.

Acdes Preventivas

P-01 Fazer levantamento detalhado das demandas de todas as unidades da Policia Responsaveis: FRANCISCO CARLOS COELHO,

Federal, em conformidade com a Portaria SGD/MGI n° 2.715, de 2023. Revisar
quantitativo das unidades da Policia Federal antes da realizagdo da licitagéo.
Orientar as Unidades da Policia Federal quanto aos métodos de dimensionamento
da demanda previstos na Portaria SGD/MGI n° 2.715, de 2023.

Acdes de Contingéncia

LUIZ CARLOS ALVES DE
MORAIS

c-01 Alocar recursos humanos para verificagdo a conformidade do dimensionamento da Responsaveis: FRANCISCO CARLOS COELHO,

demanda das unidades da Policia Federal.

LUIZ CARLOS ALVES DE
MORAIS

NUumero Risco Causa do Risco Fase Alocado para

Nivel do Risco (I x P)  N° Iltem

Risco inserido conforme Item 11.2, alinea
“c” da Portaria SGD/MGI n° 2.715, de
2023: Nao observancia dos padroes

Falhas na minimos de seguranca da informagao,
§egurang~a da !evanQo a problemas. de Q|spon|bllldade, Planejamento Administraggio Alto
informacao da integridade, confidencialidade e
solugéo. autenticidade, com consequente prejuizo
as atividades finalisticas do 6rgdo e ao
alcance dos resultados pretendidos com a
contratacao.
Impactos
1 Vazamaneto de dados/ Impossibilidade de gerenciar os ativos de rede/ Falhas na gestéo de segurancga.
Acdes Preventivas
P-01 Prever nos Requisitos de Seguranca e Privacidade do Termo de Referéncia. A Responsaveis: FRANCISCO CARLOS COELHO,

solucdo devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informagdo da Policia Federal, com relagdo aos seguintes
parametros minimos: A versdo de software devera ser a mais atualizada, e na
versdo corporativa. A BIOS dos equipamentos deverd apresentar recursos de
seguranga para uso em ambiente corporativo. Os processadores utilizados
deverdo ser da linha profissional ou corporativa, considerando o regime de
trabalho e necessidades da Policia Federal. Os equipamentos do tipo notebook
deverdo possibilitar a autenticacdo na rede Microsoft Windows através de

LUIZ CARLOS ALVES DE
MORAIS



reconhecimento facial. Os equipamentos do tipo Notebook deverdo ter a carcaca
construida em material de alta resisténcia para uso em operagfes Policiais. Os
equipamentos do tipo notebook deverdo ter recursos de privacidade na
visualizacdo do contetdo, considerando a aplicagdo do equipamento em
atividades de seguranca publica, que podera ser utilizado em locais publicos como
aeroportos. Prever no Termo de Referéncia que os equipamentos do tipo Desktop
e Notebook, deverdo permitir o gerenciamento out-of-band remoto, dentro e fora
da rede da Policia Federal, possibilitando prover manutencdes, atualizagbes e
inventario de hardware.

Acodes de Contingéncia

Cc-01 Revisar o Termo de Referéncia. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Risco inserido conforme Item 11.2, alinea
x “d” da Portaria SGD/MGI n° 2.715, de
Contratagdo de . . .
modelo de estagdo 2023: Nao obfervanma' dals nece53|dade§
de trabalho que ndo de contratagdo do qrgao, Ie?vando a . N )
R-03 atenda a escolha de um modelo incompativel com a Planejamento Administragao Extremo
. necessidade, com consequente prejuizo as
necessidade do o C
o~ atividades finalisticas do érgéo, ao alcance
orgéo. .
dos resultados pretendidos com a
contrata¢do e danos ao erario.
Impactos
1 Desperdicio de recursos publicos. Impedimento de realizagdo das tarefas de Policia administrativa e Judiciaria.
Acdes Preventivas
P-01 No ETP levantar e descrever as necessidades de cada area de atuacdo da Policia Responsaveis: FRANCISCO CARLOS COELHO,
Federal. No Termo de Referéncia prever especificagbes que garantam o LUIZ CARLOS ALVES DE
atendimento das areas de atuagéo da Policia Federal. MORAIS
Acdes de Contingéncia
C-01 Revisar as especificacdes. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Risco inserido conforme Item 11.2, alinea
“f” da Portaria SGD/MGI n° 2.715, de 2023:
Especificacdo dos modelos de estacdo de
Especificacéo trabalho fora dos padr6es técnicos
incorreta dos apropriados, levando a um
modelos de subdimensionamento ou Planejamento Administracéo Alto
estacdes de superdimensionamento da capacidade dos
trabalho. equipamentos com consequente prejuizo
as atividades finalisticas do o6rgdo, ao
alcance dos resultados pretendidos com a
contratacéo e danos ao erario.
Impactos
1 Impedimento da realizagdo das atividades elencadas na demanda que motivou a contratagao.
Acdes Preventivas
P-01 Verificar se as especificagbes sdo as adequadas para atendimento da demanda/ Responsaveis: FRANCISCO CARLOS COELHO,
Verificar se o mercado consegue atender as especificacbes de forma competitiva/ LUIZ CARLOS ALVES DE
Revisar especifica¢cdes do Termo de Referéncia. MORAIS
Acdes de Contingéncia
Cc-01 Revisar o ETP. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Risco inserido conforme Item 11.2, alinea
“g” da Portaria SGD/MGI n° 2.715, de
2023: Contratacdo de um modelo de
Incompatibilidade do estacdo de trabalho sem levar em
modelo de estagdo consideragdo possiveis impactos na
de trabalho com infraestrutura de TIC atual do 6érgao Planejamento Administragao Alto
outras solugbes de levando ao ndo atendimento das
TIC do 6rgao. necessidades de negdcio, com
consequente prejuizo as atividades
finalisticas do 6rgdo e ao alcance dos
resultados pretendidos com a contratagéo.
Impactos
1 Impossibilidade de realiza¢éo das tarefas previstas na demanda da area requisitante.
Acoes Preventivas
P-01 Verificar se as especificagbes sédo compativeis com as solugbes de TIC previstas Responsaveis: FRANCISCO CARLOS COELHO,



no PDTIC da PF.

Acdes de Contingéncia

LUIZ CARLOS ALVES DE
MORAIS

C-01 Revisar especificacoes. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Risco inserido conforme Item 11.2, alinea
- “h” da Portaria SGD/MGI n° 2.715, de
Incompatibilidade da ~ . )
- 2023: N&o previsdo do impacto da
guantidade de = -
- contratacdo de estagBes de trabalho em
estacgdes de . A
contratos e servicos de infraestrutura,
trabalho a ser . =
levando a atrasos na instalacdo dos
contratada em ; . S . . - ~ -
= equipamentos, disponibiliza¢do de licencas Planejamento Administracéo Médio
relacdo a outras L - ~
~ suficientes utilizadas nas estacdes de
contratacdes  que ~ )
..__ . trabalho e na prestacdo de servicos de
afetem a utilizacéo o2 R
~ suporte, com consequente prejuizo as
destas estagbes de .. N o
atividades finalisticas do 6rgéo, ao alcance
trabalho. .
dos resultados pretendidos com a
contratacdo e danos ao erario.
Impactos
1 Impossibilidade do uso dos equipamentos por falta de licenciamento, e infraestrutura.
Acdes Preventivas
P-01 Verificar se a quantidade de equipamentos esta alinhada com as contrata¢fes de Responsaveis: FRANCISCO CARLOS COELHO,
servidores de rede e de solugdo de switch. Verificar a situacdo das licencas de LUIZ CARLOS ALVES DE
software. MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acdes de Contingéncia
c-01 Revisar dimensionamento da demanda. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
N&o alinhamento da contratagdo com a
Risco de Sequranca PORTARIA N° 5633-DG/DPF, 4 DE
) ~g 8 AGOSTO DE 2015, que Institui a Politica Planejamento Administragao Médio
da informacgéo. ~ ;
de Gestdo de Riscos de Seguranca da
Informacé&o da Policia Federal.
Impactos
1 Comprometimento da seguranc¢a da informacao na policia Federal.
Acdes Preventivas
P-01 Prever no termo de referéncia recursos tecnolégicos para gestdo remota de Responsaveis: FRANCISCO CARLOS COELHO,
desktop e notebooks. Garantir a atualizacao de softwares e sistemas operacionais LUIZ CARLOS ALVES DE
ao longo da vida util dos equipamentos. MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acdes de Contingéncia
c-01 Revisar o termo de Referéncia/ Revisar o0 ETP. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Levantamento de necessidades imprecisas
no ETP. Deficiéncia no levantamento de
L quantidades no ETP. Deficiéncia na
Deficiéncia na ~ . =
Elaboracio dos elaboragéo dos requisitos da contratagéo
¢ do ETP. Andlise de solugbes de mercado Planejamento Administragao Médio
Artefatos da . - .
< insuficiente ou incompleta no ETP. Termo
Contratacao. PO . -
de Referéncia  com informacbes
insuficientes para atender a legislacdo e
garantir uma boa contratagéo.
Impactos
1 Atraso no processo e contratagéo, e necessidade de readequacdo da documentacao.
Acdes Preventivas
P-01 Elaborar o ETP e o TR em completo alinhamento com a Portaria SGD/MGI N° Responsaveis: FRANCISCO CARLOS COELHO,
2.715, de 21 de junho de 2023, e com a Instru¢do Normativa SGD/ME N° 94, DE LUIZ CARLOS ALVES DE
23 de dezembro de 2022, e modelos disponibilizados pelo Ministério da Gestéo e MORAIS, NAYARA MENEZES
da Inovacéo em Servigos Publicos - MGI. DE OLIVEIRA
Acdes de Contingéncia
C-01 Revisar documenta¢éo conforme normativos e modelos disponibilizados. Alterar Responsaveis: FRANCISCO CARLOS COELHO,

artefatos conforme orientagdo da CONJUR, MGI e MJ apds andlise de
conformidade dos 6rgdos de controle.

LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES



DE OLIVEIRA

Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Pregos elevados ou Deficiéncia na pesquisa de precos. Selegdo do Fornecedor Administracéo Alto
abaixo do mercado.
Impactos
1 Precos elevados levam a prejuizos para a administragdo, precos inexequiveis levam a licitacéo fracassada.
Acodes Preventivas
P-01 Realizar a pesquisa de pregos em conformidade com a Lei 14.133, e com a IN ME Responsaveis: FRANCISCO CARLOS COELHO,
65/2021. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acodes de Contingéncia
C-01 Revisar pesquisa de pregos. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Falta de informacdo no Termo de
Falta de regras bem Referéncia. Falta de definicdo sobre
def|n|d~as para a a.te.stados que deverag §¢3~r fornemdgs pela Selecdio do Formecedor  Administragéio Médio
selecéo do Licitante. Falta de definicdo sobre tipos de
fornecedor. declaragBes e regras de julgamento da
proposta.
Impactos
1 Problemas na sele¢ao do fornecedor/ Aumento de pedidos de impugnagao e recursos juridicos/ Anulacéo da licitacao.
Acdes Preventivas
P-01 Verificar se as exigéncias para a selegdo do fornecedor estdo alinhadas com a Responsaveis: FRANCISCO CARLOS COELHO,
legislagdo pertinente e modelos disponibilizados, e se sdo adequadas para LUIZ CARLOS ALVES DE
garantir que os itens licitados atendam as especificagfes técnicas. MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acdes de Contingéncia
C-01 Revisar documentacdo e ajustar conforme modelos disponibilizados (MGI) e Responsaveis: FRANCISCO CARLOS COELHO,
futuras orientagdes do Orgéos de Controle. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Atraso no processo Tramitacdo lenta em fungdo da pendéncia
R-11 administrativo da de autorizagbes internas (DTI/PF) e Seleg¢éo do Fornecedor Administragédo Extremo
contragéo. externas (MJ/MGI/CONJUR).
Impactos
1 Atraso no cronograma de contratagédo, refletindo em todas as fases (Planejamento/Sele¢&o do fornecedor/ Contratacéo).
Acdes Preventivas
P-01 Realizar gestdo junto aos setores/érgédos envolvidos para que tramitacdo ocorra Responsaveis: FRANCISCO CARLOS COELHO,
no tempo previsto. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA, ADEMIR DIAS
CARDOSO JUNIOR
Acdes de Contingéncia
C-01 Realizar gestéo junto aos setores/6rgdos envolvidos para que tramitacdo seja Responsaveis: NAYARA MENEZES DE
acelerada para mitigar atraso. OLIVEIRA, ADEMIR DIAS
CARDOSO JUNIOR
Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Licitacdo demorada
devido a
R-12 dificuldades no Demora do processo licitatdrio. Selegdo do Fornecedor Administra¢éo Extremo
julgamento da
proposta.
Impactos
1 Atraso na entrega da solugao.
Acdes Preventivas
P-01 Definir no Termo de Referéncia, toda a documentacdo necessaria para a Responsaveis: FRANCISCO CARLOS COELHO,
apresentacgao da proposta, e como essa documentagdo devera ser apresentada. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acoes de Contingéncia
c-01 Revisar o Termo de Referéncia/ Verificar se as exigéncias estdo de acordo com a Responsaveis: FRANCISCO CARLOS COELHO,

LEI 14.133. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA




Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Grande quantidade
de Recurso
administrativos Erro na elaboracgéo dos artefatos. Selecao do Fornecedor Administracdo Médio
apresentado pelas
Licitantes.
Impactos
1 Atraso na entrega da solucao.
Acdes Preventivas
P-01 Definir regras claras no Termo de Referéncia para responder aos recursos das Responsaveis: FRANCISCO CARLOS COELHO,
licitantes, preparar a EPC par atuar na fase de selecdo do fornecedor em LUIZ CARLOS ALVES DE
conformidade coma IN SGD 94/2022. MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acdes de Contingéncia
c-01 Revisar Termo de Referéncia. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Risco inserido conforme Item 11.2, alinea
“b” da Portaria SGD/MGI n° 2.715, de
Entrega de uma 2023: Entrega de uma solu¢cdo com
solugao com caracteristicas de qualidade inferiores a
caracteristicas  de especificada, levando ao ndo atendimento Gestao de Contrato  Administragao Alto
qualidade inferiores das necessidades de neg6cio, com
a especificada. consequente prejuizo as atividades
finalisticas do 6rgdo e ao alcance dos
resultados pretendidos com a contratagéo.
Impactos
1 Nao atendimento das necessidades de negdcio, com consequente prejuizo as atividades finalisticas do 6rgdo e ao alcance dos
resultados pretendidos com a contratacdo. Ndo cumprimento dos niveis de servicos minimos estabelecidos no termo de referéncia.
Acdes Preventivas
P-01 Prever no Termo de Referéncia os prazos de entrega dos bens, e os prazo de Responsaveis: FRANCISCO CARLOS COELHO,
atendimento da garantia. Prever no Termo de Referéncia as glossas e multas para LUIZ CARLOS ALVES DE
aplicar na Contratada, no caso de descumprimento das regras contratuais. MORAIS, NAYARA MENEZES
Entalecer no Termo de Referéncia as regras para recebimento dos itens. DE OLIVEIRA
Acdes de Contingéncia
C-01 Revisar o Termo de Referéncia/ Treinar a equipe de fiscalizagao. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Risco inserido conforme Item 11.2, alinea
“e” da Portaria SGD/MGI n° 2.715, de
2023: Demora pela contratada em entregar
Demora pela 0 produto contratado, levando ao nao
contratada em . T . . Gestdo de Contrato  Administracéo Alto
entregar o produto. atendimento das neces‘slfjade\s de hggouo,
com consequente prejuizo as atividades
finalisticas do 6rgdo e ao alcance dos
resultados pretendidos com a contratagéo.
Impactos
1 Atraso na entrega do modelo de estagao de trabalho contratado.
Acdes Preventivas
P-01 Prever no Termo de Referéncia prazo de entrega de acordo com o praticado no Responsaveis: FRANCISCO CARLOS COELHO,
mercado. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acodes de Contingéncia
C-01 Prever no Termo de Referéncia glossas e multas para o caso de atrasos na Responsaveis: FRANCISCO CARLOS COELHO,
entrega. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Produtos entregues
pela Contratada sdo Erro da contratada/ Falha da fiscalizacao. Gestdo de Contrato  Administracao Alto
diferentes do licitado.
Impactos
1 Prejuizo para a administragdo publica, e ndo atendimento a demanda.
Acdes Preventivas
P-01 Definir as regras de aceite provisoério e aceite definitivo no Termo de Referéncia. Responsaveis: FRANCISCO CARLOS COELHO,

LUIZ CARLOS ALVES DE



MORAIS
Acoes de Contingéncia

C-01 Treinar a equipe de fiscalizag&o para recebimento do objeto contratado. Responsavel: ADEMIR DIAS CARDOSO
JUNIOR
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Atraso na entrega Atraso na entrega dos bens pela Gestio de Contrato  Contratada Médio
dos bens. contratada.
Impactos
1 Indisponibilidade da solucéo para uso das areas demandantes.
Acdes Preventivas
P-01 Prever prazos de entrega de acordo com as regras de mercado, e inserir no TR as Responsaveis: FRANCISCO CARLOS COELHO,
punicdes para o caso de descumprimento do prazo de entrega. LUIZ CARLOS ALVES DE
MORAIS

Acdes de Contingéncia
C-01 Revisar Termo de Referéncia. Responsaveis: FRANCISCO CARLOS COELHO,
LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES

DE OLIVEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Descumprimento do . .
atendimrc)anto da Descu.mprlmento do —atendimento  da Gestdo de Contrato  Contratada Alto
A garantia pela contratada.
garantia.
Impactos
1 Indisponibilidade do item contratado.
Acdes Preventivas
P-01 Prever regras de prestacdo da garantia, conforme realidade do mercado e Responsaveis: FRANCISCO CARLOS COELHO,
necessidade da Policia Federal. LUIZ CARLOS ALVES DE
MORAIS, NAYARA MENEZES
DE OLIVEIRA
Acdes de Contingéncia
C-01 Prever regras de prestacdo da garantia, conforme realidade do mercado e Responsaveis: FRANCISCO CARLOS COELHO,
necessidade da Policia Federal. LUIZ CARLOS ALVES DE
MORAIS

4. Acompanhamento das A¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

NAYARA MENEZES DE OLIVEIRA

Integrante Administrativo Titular

LUIZ CARLOS ALVES DE MORAIS

Integrante Requisitante Titular

FRANCISCO CARLOS COELHO



Integrante Técnico Titular
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